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Proiectului ,Contributii la marcarea reversibila in domeniul criptat” (CREED -
Contributions to REversible data hiding in the Encrypted Domain) a urmarit realizarea de noi
metode de insertie reversibila pentru domeniul criptat, concentrandu-se pe insertia in
imagini digitale. S-a investigat si adaptarea metodelor pentru alte tipuri de date (cum ar fi
fisiere audio). Metodele de insertia reversibila in domeniul criptat sunt clasificate in doua
subcategorii in functie de cand se genereaza pentru informatia ascunsa: inainte sau dupa
criptarea fisierului gazda (VRBE — Vacating room before encryption si respectiv VRAE —
Vacating room after encryption).

n acest proiect s-au desfisurat trei etape corespunzitoare cu obiective principale ale
proiectului: ,,Noi metode VRAE de insertie reversibila de date” (etapa 1), ,Noi metode VRBE
de insertie reversibila de date” (etapa a ll-a) si ,Algoritm general de insertie reversibila de

date” (etapa a lll-a).

1. Dezvoltarea de noi metode de insertie bazate pe principiul VRAE

Primul obiectiv (corespunzator etapei |) a fost indeplinit prin crearea a doi algoritmi
de insertie prin VRAE. Ambele abordari pornesc de la metoda introdusa in [1]: predictia
independenta a pixelilor (prelucrarea unui pixel nu afecteaza predictia celorlalti pixeli gazda)
si gruparea lor aleatoare pe baza de cheie secretd (un bit ascuns fiind inserat in fiecare
grupa).

Primul algoritm VRAE propus foloseste predictia multipla introdusa in [2] pe un
context de predictie extins la 16 pixeli pentru prima etapa de insertie si 18 pixeli la etapa doi
(figura 1). Este important de mentionat ca in [2] contextul de predictie consta este de 4
pixeli. La predictie se folosesc o versiune modificata a celor patru sub-predictorilor ce stau la

baza predictiei EGBSW [3].
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Figura 1. Contextul de predictie folosit de primul algoritm VRAE propus pentru etapa

1 (a) si etapa 2 (b) de insertie

Primii doi sub-predictori folosesc cei mai apropiati pixeli de pe o directie

(orizontald/verticala pentru etapa 1 si cele douad diagonale pentru etapa 2):

Ceilalti doi predictori folositi depind de etapa curenta de insertie. La prima etapa,
acestia sunt calculati ca o0 medie ponderata intre valoarea data de o diagonala si valorile pe

orizontala si verticala:
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Etapa doi foloseste o structura similara, fTnsa valorile corespunzatoare directiei

orizontale/verticale au ponderea cea mai mare in medie:
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Noua metoda VRAE oferad un raport mai bun capacitate/distorsiune comparativ cu [2]
sub aceeasi constrangere asupra ratei de decodare fara erori. Obtinandu-se un castig mediu
in PSNR de aproximativ 0.5 dB si o crestere in capacitate de pana la 10.000 de biti.

Al doilea algoritm VRAE propus consta impartirea imaginii in blocuri de pixeli si

insertia pe bazatda pe selectia aleatoare a blocurilor. Acesta a fost implementat intr-o
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versiune initiala in etapa 1 si finalizat in etapa 2. Initial, aceasta abordare parea mai limitata
decat cea cu grupe de pixeli (folosita de algoritmul anterior discutat mai sus). Gruparea
pixelilor in blocuri tinde sa grupeze impreuna pixeli din regiunile complexe ale imaginii (zone
cu texturi cu aspect local aleator). Pixelii din aceste regiuni sunt dificil de estimat, eroarea de
predictie este mare, iar predictorul poate selecta la decodare valoarea gresita. Gruparea
acestor pixeli duce la decodarea eronata a intregului bloc. Solutia la aceasta problema
consta in gruparea pe blocuri pentru predictie (astfel se maximizeaza capacitatea oferita de
metoda) si crearea unor noi grupe pentru insertia de date. Astfel pixelii problema sunt
redistribuiti aleator impreuna cu pixelii din regiuni mai usor de prezis (zone uniforme sau cu
contururi bine definite).

La aceasta metodd, imaginea gazda este impartitda in blocuri de (n+ 1) X (n + 1)
pixeli. Blocurile propuse sunt prezentate in figura 2. Dimensiunile testate pentru blocuri au
fost intre 20x20 si 50x50 de pixeli, in functie de complexitatea imaginii si minimizarea ratei
de eroare. Algoritmul proceseaza impreuna k blocuri, prima grupa de pixeli se realizeaza cu
pixelii de pe pozitia 1 din cele k blocuri (pixelii x_1,1 in figura 1.c). Se alege pentru un strat

de biti pentru insertie.
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Figura 2. Distributia pixelilor marcabili x; si a contextului de predictie format din

pixelii ¢; pentru noua abordare VRAE bazata pe blocuri de pixeli
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Predictia nu foloseste valori din exteriorul blocului curent, astfel imaginea poate fi
parcursa pe blocuri in orice ordine. Se foloseste o cheie secreta de insertie pentru a genera
ordinea de selectie a blocurilor pentru etapa de insertie a datelor. Aceasta abordare
permite permutarea blocurilor in etapa de criptare, crescand astfel securitatea imaginii
gazda, un avantaj fata de [1], [2] si algoritmul anterior.

Metoda proceseaza simultan k blocuri citite in ordinea data de cheia secreta. Pe
baza celor k blocuri se creeaza n? grupe de pixeli. Prima grupa contine pixelii de pe pozitia 1
din cele k blocuri (pixelii x; ; in figura 2). Se insereazd un bit ascuns in prima grupa prin
negarea bitilor de pe un strat selectat (stratul ales controleaza puterea insertiei, care la
randul ei determina rate de eroare si distorsiunea introdusa in gazdad). Dupa procesarea
grupei 1, se formeaza grupa 2 ce contine toti pixelii X; ,. Procesul se repeta, ultima grupa
contine pixelii X, . La decodare, grupele sunt procesate in ordine inversa. Prima grupa
restaurata la valorile initiale este cea cu x; ,, acesti pixeli sunt apoi folositi la predictia
pixelilor x,,_1 p, care la randul lor vor fi folositi pentru predictia celorlalte grupe.

S-a investigat si adaptarea acestei metode pentru VRBE. Aceasta adaptare consta in
introducerea unei etape de preprocesare in care se identifica pixelii problema (ce produc
erori la decodare din cauza unei predictii slabe). Pozitiile acestor pixeli sunt memorate intr-
o harta care este apoi compresata si inserata intr-o zona rezervata a imaginii (ce nu poate fi
folosita direct la insertie). Harta este folosita la decodare pentru a restaura corect pixelii
problema (algoritmul selecteaza dintre doud valori posibile pe baza predictorului, la
pozitiile stocate in harta se foloseste valoarea opusa de cea indicata de predictor). Etapa
de preprocesare elimind nevoia de insera in grupe de pixeli, capacitatea de insertie a
algoritmului ajungand la 0.8 - 1 bpp (bit-per-pixel), in functie de dimensiunea blocurilor
alese.

in etapa 1 a proiectului s-a investigat abordarii PVO (pixel-value-ordering) pentru
domeniul criptat pornind de la metoda propusa in [4], metodele PVO fiind intens folosite Tn
domeniul necriptat. S-a dezvoltat initial o noua abordare la insertia PVO in imagini
necriptate, mai exact s-a propus o noua parcurgere sub forma de sir vectorial a pixelilor
gazda. Aceastd parcurgere elimind parcurgerea pe blocuri la PVO. impértirea unui sir in sub-
siruri de marimi diferite este triviala comparativ cu impartirea unei imagini (bidimensionala)
in blocuri de diverse dimensiuni fara a compromite calitatea blocurilor (si reversibilitatea

metodei). La domeniul criptat, metoda din [4] s-a dovedit a fi ineficienta comparativ cu

4
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metodele VRBE bazate pe predictie si/sau compresie (cum ar fi [5]). Tnsd metoda dezvoltats
prezinta interes in domeniul necriptat, unde insertia PVO este un subiect intens cercetat
([6]). Pentru a fi competitiva, aceasta metoda trebuie sa fie adaptata la o structura PVO mai
noua decat cea implementata in prezent.

S-a cercetat si folosirea retelelor de tip deep learning pentru predictie la VRAE si
VRBE, insa rezultatele obtinute au fost similare cu predictorii existenti in domeniu. Limitele
impuse asupra contextului de predictia pentru mentinerea reversibilitatii in domeniul
criptat slabesc rezultatele predictiei pe baza de Tnvatare. Astfel, folosirea unui predictor

complex bazat pe nu este justificata la insertia reversibila in domeniul criptat.

2. Dezvoltarea de noi metode de insertie bazate pe principiul VRBE

Al doilea obiectiv (corespunzator etapei Il) a fost indeplinit prin crearea a trei
algoritmi de insertie prin VRBE. Primul algoritm VRBE propus are la baza algoritmul 2
VRAE descris in sectiunea anterioara. Avantajul principal fata de alte abordari din domeniu
este permutarea blocurilor la criptare ce poate fi realizata independent de ordinea de
insertie a datelor ascunse. Algoritmii VRBE curenti nu folosesc permutarea blocurilor [5]
sau au nevoie de o criptare speciala pentru a indica natura blocurilor ce pot contine date
[7].

A doua metod3, insertia reversibila prin PEE cu substitutie de LSB introduce nou
set de ecuatii de insertie care permit inlocuirea valorii LSB pentru fiecare pixel selectat
pentru insertie (indiferent daca aceasta este clasificat ca inserabil, deplasabil sau cu risc de
depasire).

Algoritmul propus Tmparte imaginea gazda in doua regiuni. Prima regiune are un
numar de pixeli egal cu capacitatea dorita (masurata in biti). Noile ecuatii de sunt folosite
pentru aceasta regiune. Bitii sunt inserati in toti pixelii din aceasta regiune. Pixelii inserabili
pot fi decodati fara a avea nevoie de informatii suplimentare. La pixeli deplasabili si la cei
cu risc de deplasare este nevoie sa se stocheze LSB-urile originale sub forma de date
auxiliare. A doua regiune este folosita pentru insertia datelor auxiliare si foloseste ecuatiile
clasice de insertie prin PEE. Abordarea propusa este extrem de flexibila, deschizand calea

pentru o serie noua de metode de insertie atat pe domeniul criptat cat si pe cel clasic.
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A treia metodd, VRBE prin substitutie de MSB in imagini RGB si fisiere audio,
porneste de la insertia reversibilda propusa in [5]. Pentru imaginile color se folosesc straturi

derivate ca referinte pentru predictie:

<SS
1
ool
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Q9

Predictia pe straturile derivate U si V este mult mai buna decat cea pe straturile lor
de baza (R si respectiv B), astfel dimensiunea datelor auxiliare este redusa (tabelul 1).
Stratul G este procesat separat folosind doar predictie de pe acest strat, aici se obtin
rezultate similare cu metodele clasice).

Metoda VRBE prin substitutie de MSB pentru fisiere audio foloseste o serie de

predictori anti-cauzali cu un context de predictie ce foloseste 10-20 de esantioane vecine.

Tabel 1. Numarul de pixeli cu valoarea MSB detectata gresit (predictie MED)

Imagine de R+G+B U+V+G Imagine de R+G+B U+V+G

test test
Kodim01 2007 737 Kodim13 25569 8534
Kodim02 638 248 Kodim14 3923 1473
Kodim03 625 248 Kodim15 1163 428
Kodim04 674 239 Kodim16 336 125
Kodim05 11909 4289 Kodim17 2795 1027
Kodim06 2862 954 Kodim18 7516 2693
Kodim07 1222 442 Kodim19 1596 604
Kodim08 9130 3134 Kodim20 2908 999
Kodim09 981 371 Kodim21 3291 1162
Kodim10 1739 565 Kodim22 1622 575
Kodim11 3874 1340 Kodim23 1269 425
Kodim12 745 263 Kodim24 15460 5220

Medie pe set 4328 1504
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in etapa Il s-a optimizat si metoda de insertie in imagini in clar cu mentinere a
histogramei erorii de predictie. Mentinerea dupa insertie a formei histogramei erorii de
predictie permite un grad mai mare de securitate a datelor ascunse. Algoritmul propus
determina parametrii de insertie ce mentin forma histogramei, dar care si limiteaza

distorsiunea de insertie.

3. Dezvoltarea algoritm general de insertie reversibila de date in domeniul criptat

Ultimul obiectiv principal, dezvoltarea unui algoritm general care sa ofere avantajele
ambelor abordari (VRAE si VRBE) nu a putut fi indeplinit. Preprocesare folosita de VRBE
permite folosirea unui algoritm de insertie ce introduce o distorsiune similara cu cea de la
metodele pe imagini in clar. in schimb, metodele VRAE trebuie s3 asigure o insertie corect
a datelor indiferent de distributia pixelilor in imaginea gazda. Astfel, VRAE implica o insertia
redundanta cu o distorsiune puternica asupra gazdei. Optimizarile pentru VRAE reduc
distorsiunea, insa nu suficient cat sa fie comparativa cu cea de la VRBE. Cea mai
performanta metoda VRAE ofera rezultate slabe comparativ cu o metoda VRBE relativ
depasita. Bineinteles, VRAE are avantajele sale: algoritmii de criptare si decriptare sunt
standard, nu se transmit informatii suplimentare despre gazdda. Metodele hibride
investigate ajung sa aiba nevoie de o preprocesare a oferii o performanta similara cu VRBE.
Odata ce s-a folosit o preprocesare, metoda hibrida a devenit practic una pur VRBE.

in etapa Il a proiectului s-a implementat si versiunea finald a metodei de insertie
reversibila de capacitate mare in imagini. Metoda aduce mai multe Tmbunatatiri
algoritmului standard PEE: optimizarea directiei de deplasare la ecuatia de insertie,
determinarea adaptiva a capacitatii inserate in fiecare pixel si implementarea unei codari
rapide a datelor ascunse.

Algoritmul de optimizare a directiei de deplasare foloseste valoarea prezisa si semnul
erorii de predictie pentru a determina daca bitii ascunsi sunt adunati sau scazuti la insertie.
Valoarea pixelului curent este modificata astfel incat sa se departeze de valoarea prezisa
(pentru a creste eroarea de predictie). Ecuatiile de insertie nu schimba semnul erorii de
predictie, astfel directia de deplasare este aleasa ca cea cu riscul cel mai mic de depasire.
Aceasta optimizare aduce un mic castig pe majoritatea imaginilor (figura 2.a-b), insa poate
aduce o crestere imensa in capacitate cand avem un numar mare de pixeli cu valori la

extreme (pur alb sau pur negru) cum se intampla la Kodim20, unde aceasta optimizare aduce

7
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o crestere in capacitate de 3 bpp. Aceasta imagine are o regiune mare complet alba, pixelii
din acea zona au valoarea 255 si eroarea de predictie 0. La insertia clasica pixelii acestia sunt
cu risc maxim de depasire (informatia secreta este adunata la tonul de gri), insa insertia
propusa permite deplasarea in acest caz in directia inversa (spre negru). Astfel, pixelii ce
fnainte nu puteau oferii capacitate sunt folositi la o insertie multi-bit.

S-a investigat si efectul complexitatii predictorului asupra capacitatii maxime (figura
3. c-d). Folosirea unui predictor liniar, EGP, calculat pentru fiecare pixel pe baza unui bloc de
invatare a dus la o crestere n capacitate de aproximativ 0,1 bpp.

Contributia cea mai semnificativd adusa de aceastda metoda este determinarea
adaptiva a capacitatii de inserare in fiecare pixel. Se foloseste valoarea prezisa si semnul
erorii de predictie pentru a aproxima distanta dintre valoarea pixelului curent si extrema
catre care este deplasat (0, negru sau 255, alb). Un pixel este distorsionat maximcu (n — 1) -
t, unde n este numarul de biti ce se doresc a fi inserati si t este pragul de insertia. Pragul de
insertie este stabilit Tn functie de capacitatea doritd. Capacitatea maxima nmax poate fi
estimata prin impartirea diferentei fata de extrema la pragul t. Aceasta estimare este corecta
cat timp eroarea de predictie curenta este mai mica decat pragul de insertie. Altfel insertia
va produce o depasire, pentru acest caz se foloseste o harta de depasiri care este
compresata si inserata intr-o zona rezervata a imaginii.

Avantajul principal al metodei, selectarea adaptiva a lui n la nivel de pixel introduce
insd si o problemda de codare. Informatia ascunsa este reprezentata de un sir binar
necompresabil. Insertia prin PEE permite ascunderea de date si pentru valori a le lui n care
nu sunt puteri a le lui 2. Solutia clasica este de a coda informatia pe un numar de n simboluri,
obtinandu-se o capacitate de log,n biti. La metoda propusa valorile lui n variaza de la un
pixel la altul. O astfel de codare devine problematica: se determina numarul de pixeli inserati
cu fiecare n, sirul de biti este spart in grupe, fiecare grupa este codata cu o valoare a lui n
astfel incat sa se obtina distributiile pe numarul de pixeli. Aceasta problema este intalnita si
la metoda din [9], Tnsa acolo numarul de n-uri distincte este relativ mic (intre 3 si 6).

Solutia la problema de mai sus este folosirea unei codari rapide sub-optimale, care
permite insertia directa a datelor sub forma lor binara. Valoarea calculata n este rotunjita in
jos la cea mai apropiata valoare ce permite folosirea directa a bitilor (folosindu-se un pas de

cuantizare prestabilit).
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Figura 3. Rezultate metoda multi-bit propusa: optimizarea directie de deplasare la insertie (a

si b), predictia GAP si cea EDP (c si d), codarile testate (e, f, g si h).
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Pentru pasii de cuantizare mai mici de 1 bit, numarul de biti inserati variaza in functie
de distributia mesajului (aceste valori ofera o capacitate medie fixa, calculatda pe baza
probabilitatii de aparitie a fiecarui caz). Figura 3. e-h prezinta efectul pasului de cuantizare
asupra eficientei algoritmului propus. Se observa ca pasul de cuantizare de 1/8 = 0,125 biti
ofera rezultate echivalente cu pasi mai mici, astfel aceasta reprezinta pasul ideal de
cuantizare pentru codarea si insertia rapida a mesajului secret. Este important de precizat ca
dictionarul de codare nu depinde de mesajul curent, aceasta are o forma fixa care nu

depinde de imaginea gazda, astfel nu este nevoie ca acesta sa fie stocat.

Tabel 2. imbunitétirile in capacitate oferite de metoda propusa

Imagine | Capacitate | Capacitate metoda propusa | Imagine | Capacitate | Capacitate metoda
de test raportata | [bpp] de test raportata | propusa [bpp]
in [9] GAP, EDP, EDP, in [9] GAP, EDP, EDP,
codare | codare codare codare | codare | codare
rapida | rapida ideala rapida | rapida | ideala
Kodim01 | 2.140 2,338 | 2,377 2,414 | Kodim13 | 1.389 1,653 1,686 | 1,719
Kodim02 | 3.381 3,569 | 3,629 3,676 | Kodim14 | 2.421 2,634 | 2,718 | 2,758
Kodim03 | 4.028 4,055 | 4,324 4,386 | Kodim15 | 2.605 3,510 | 3,613 | 3,652
Kodim04 | 3.294 3,437 | 3,542 3,595 | Kodim16 | 3.254 3,378 | 3,526 | 3,575
Kodim05 | 2.208 2,367 | 2,509 2,547 | Kodim17 | 2.952 3,288 | 3,421 | 3,480
Kodim06 | 2.365 2,910 | 3,019 3,058 | Kodim18 | 2.183 2,466 | 2,541 | 2,578
Kodim07 | 3.864 3,884 | 4,043 4,108 | Kodim19 | 2.959 3,105 | 3,190 | 3,243
Kodim08 | 1.888 2,180 | 2,173 2,210 | Kodim20 | 1.177 4,125 3,986 | 4,042
Kodim09 | 3.556 3,643 | 3,793 3,859 | Kodim21 | 2.884 3,079 | 3,121 | 3,169
Kodim10 | 3.532 3,668 | 3,770 3,839 | Kodim22 | 2.928 3,106 | 3,158 | 3,206
Kodim11 | 2.765 3,063 | 3,133 3,174 | Kodim23 | 3.911 4,113 | 4,271 | 4,341
Kodim12 | 3.188 3,663 | 3,792 3,843 | Kodim24 | 2.552 3,045 | 2,990 | 3,034
Medie 2.809 3,178 | 3,263 | 3,313
pe set

Metoda propusa oferda cele mai mari capacitati de insertie raportate pana acum

(tabelul 2), depasind rezultatele oferite de [8] si [9] pe toate imaginile testate.
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Articolul pentru insertie reversibila de capacitate mare este in curs de submitere la
IEEE Trans. on Information Forensics and Security. Algoritmul de codarea rapida (o parte
cheie a metodei propuse) a fost implementat in etapa Ill.

Aceasta metoda pentru imagini Tn clar poate fi adaptata pentru domeniul criptat.
Pentru a mentine reversibilitatea se foloseste un prag de cuantizare de 1 bit. Algoritmul de
insertie in domeniul criptat este unul derivat din insertia reversibila prin substitutie de LSB:
se determina valorile distincte ale lui n care se poate memora o harta de pozitii. Se aplica o
permutare pe blocuri pentru a nu permite identificare imaginii gazda din harta de pozitii. Tn
etapa de preprocesare se efectueaza deplasarea pixelilor pentru eliberarea pozitiilor ocupa
ce vor fi ocupate de datele ascunse. Dupa criptare, harta este citita din zona rezervata, iar pe

baza ei se distribuie adaptiv mesajul secret in pixelii indicati de harta.

Rezultate semnificative ale cercetarilor

Rezultatele din cadrul proiectului CREED s-au concretizat printr-o serie de noi metode
de insertie reversibila a datelor in imagini digitale (criptate si in clar, metodele in clar avand
si un echivalent in domeniul criptat) si fisiere audio criptate. Principalele rezultate sunt
urmatoarele:

e Doud metode de insertie reversibilda in domeniu criptat prin VRAE. Prima metoda este
bazata pe un nou set de predictori pentru detectia datelor cu predictori multipli. A doua
metoda are la baza predictia in ordine raster-scan pe blocuri disjuncte si pe gruparea
aleatoare a pixelilor gazda.

e Trei metode de insertie reversibila In domeniu criptat prin VRBE. Prima metoda este
derivata din cea VRAE bazata pe blocuri. A doua abordare are introduce un nou set de
ecuatii ce permite insertia reversibila prin substitutie de LSB. lar ultima abordare
adapteaza insertia in MSB introdusa in [5] pentru imagini color si fisiere audio.

e O noua metoda de insertie reversibila in imagini prin PVO bazata pe o parcurgere sir
vectorial a pixelilor gazda.

e Un nou algoritm de insertie reversibila ce mentine forma histogramei erorii de predictie.
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e O noua metoda de insertie reversibila de capacitate mare in imagini care a crescut limita
de insertie in imagini cu 0,4-0,5 bpp. Capacitatea maxima pe setul Kodak a crescut de la
2,8 bpp la 3,3 bpp, obtinandu-se pe unele imagini de test capacitati de 4 bpp (pe imagini

cu tonuri de gri pe 8 biti).

Din pacate rezultatele prezentate mai sus nu s-au materializat ca articole in timp util.
Pandemia de COVID a facut deplasarea la conferinte imposibila. Rezultatele obtinute initial
de algoritmii propusi au fost insuficiente pentru sustinerea lor, optimizarile ulterioare permit
publicarea lor, insa timpul rdmas nu a mai permis acest lucru. Tmbunétatirile aduse metodei
PVO sunt de interes, insa versiunea curenta a articolului foloseste o versiune PVO recent
depasit. Optimizarea gasitd se poate aplica noi metode. Mentionam insa ca noile metode
PVO din domeniu sunt mult mai complexe decat abordarile clasice. Acestea determina
adaptiv setul de ecuatii de insertie in functie de distributia histogramei 2D a erorii de
predictie, algoritmii clasici PVO (pe care s-a realizat metoda propusd) folosesc un set de
ecuatii predefinit. Metoda de insertie de capacitate mare creste performantele in domeniul
insertiei reversibile. Articolul este in curs de submitere la IEEE Trans. on Information
Forensics and Security, o revista rosie (in topul 25% al jurnalelor de specialitate). Metoda a
fost schitata in prima etapa a proiectului, insa optimizarile ce permit publicarea sa la nivelul
dorit au fost gasite in etapal lll.

Rezultatele estimate la inceputul proiectului de 2-3 articole de revista rosie nu au fost
realizate datoritda atat domeniului competitiv al insertiei in imagini, precum si plafonarea
rezultatelor pentru insertia in domeniul criptat. Metode suficient de performante pentru
astfel de publicatii au fost gasite (insertia reversibila de capacitate mare, VRBE cu
permutarea blocurilor si noua abordare PVO), insa nu s-a reusit publicare lor in perioada

proiectului.

12



Contributii la marcarea reversibila in domeniul criptat PN-111-P1-1.1-PD-2019-1165
https://creed.valahia.ro/

Concluzii

Rezultatele obtinute in cadrul CREED au dus la cresterea performantelor in domeniul
insertiei reversibile. Echipa a Tmbunatatit unele metode existente (VRAE in pixeli selectati
aleator, insertia generalda VRBE, metoda PVO) si a venit cu noi abordari (noi ecuatii ce permit
insertia reversibila prin substitutie de LSB, insertia adaptiva a bitilor ascunsi in functie de
valoarea prezisa, insertia reversibila ce mentine histograma erorii de predictie).

Performantele obtinute la insertia in domeniul criptat au fost limitate (o singura
metoda VRBE ce poate fi publicata la un jurnal Tn topul 25%), insa s-au descoperit
imbunatatiri relevante pentru insertia reversibila clasica Tn imagini, un domeniu mult mai

competitiv.

Director Proiect,

S.L.dr.ing. loan Catalin DRAGOI

o

N,
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