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RAPORT

ETAPA 2: Noi metode VRBE de insertie reversibila de date

In etapa 2 a proiectului, activitatea de cercetare s-a concentrat pe dezvoltarea de noi metode de
insertie reversibild a datelor in imagini criptate care folosesc o etapa de preprocesare pentru a crea spatiu in
fisierul gazda inainte de criptare (VRBE - Vacating Room Before Encryption). Mai exact, s-a dezvoltat o
noui metoda de insertie VRBE prin folosirea unor ecuatii de expandarea erorii de predictie care permit
inlocuirea valorii LSB (least significant bit, cel mai putin semnificativ bit) a fiecarui pixel din imaginea
gazda, indiferent de clasificarea pixelului (in inserabil, shift-abil si pixel problema). S-a reusit si adaptarea
a unei metode existente de VRAE (Vacating Room After Encryption) pentru VRBE, precum si
imbunétatirea abordirii VRBE discutata in [1].

Algoritmii dezvoltati in aceastd etapd urmeaza sa fie valorificati prin doua articole de revista si trei
articole de conferintd. Primul articol de revistd (VRBE cu noile ecuatii ce mentin LSB-ul) este in curs de
redactare, dar progreseaza rapid si urmeaza sa fie trimis la IEEE Transactions on Information, Forensics
and Security (factor de impact: 6.211) in prima jumatate a lunii ianuarie 2022. Al doilea articol de revista
(imbunatatirea abordarii din [1]) tinteste accesasi revista si va fi finalizat in februarie 2022. Metodele

derivate din VRAE vor fi prezentate la conferinte impreuna cu o noud abordare VRAE.
Activitatea 2.1. Management si diseminare.

Directorul de proiect, dupd discutii cu mentorul, a stabilit strategia de diseminare a rezultatelor.
Dupa cum a fost mentionat mai sus, cele doua articole de revista in curs de redactare vor fi trimise spre
evaluare si publicare in primele doud luni ale anului 2022 la IEEE Transactions on Information, Forensics
and Security.

Un articol dezvoltat in etapa anterioard (D. Coltuc, I.C. Dragoi, H.G. Coanda ,,On Preserving
Histogram Aspect in Prediction Error Expansion RDH”) a fost trimis pentru evaluare la IEEE Signal
processing Letters (factor de impact: 4.18). Mentiondm ca aceasta a avut nevoie de mai multe etape
nepreviazute de redactare care au intdrziat publicarea acestuia. Al doilea articol dezvoltat in etapa precedenta
bazat pe insertia PVO (1.C. Dragoi, G.H. Coanda, D. Coltuc ,,Adaptive Block Selection for High Fidelity

Reversible Data Hiding based on Pixel-Value-Ordering™) a avut nevoie de schimbari majore pentru a fi
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competitiv cu noua metoda PVO publicatd in [2]. Se urmdreste finalizarea articolului pand in februarie
2022. Problemele intAmpinate la ambele articole sunt discutate In sectiunea urmatoare.

Se urmireste si realizarea a trei articole de conferintd bazate pe metodele dezvoltate in aceasta

etapa.
Activitatea 2.2. Adaptarea metodelor VRAE pentru VRBE

Metodele de insertie in imaginile criptate prin VRAE nu au nevoie de preprocesarea fisierul gazda
inainte de criptare. Acest aspect permite integrarea algoritmilor VRAE intr-un numar mai mare de aplicatii
de tip cloud comparativ cu metodele VRBE. Pe de alta parte, pentru a mentine reversibilitatea, VRAE
introduce o distorsiune de insertie mult mai mare, iar capacitatea oferita este i ea mai limitata. In ultima
perioad, cercetarea in acest domeniu s-a concentrat pe VRBE datorita gradului mai mare flexibilitatea a
metodei de insertie (cele mai relevante articole fiind [3]-[6]). Pentru a mentine avantajele ambelor
abordari, se urmireste integrarea etapei de preprocesare in algoritmul de insertie si automatizarea acesteia
(selectia automata a parametrilor optimi de insertie in functie de capacitatea doritd). De la VRAE se
mentine extragerea separati a datelor in functie de aplicatia doritd (fie direct din imaginea criptata sau
dupa decriptare, in ambele cazuri restaurarea fisierului gazda se face dupa decriptare). Un alt aspect al
VRAE de mare interes este etapa standard de decriptare. Algoritmul de decriptare poate fi analizat, aceasta
nu indica in nici un fel prezenta datelor ascunse (un aspect care nu este intotdeauna respectat de VRBE
(7.

In aceastid etapa a lucririi au fost intreprinse cercetari pentru optimizarea etapei de preprocesare
pentru VRBE si integrarea acestei etape in algoritmul de criptare. S-a pornit initial de la algoritmul VRAE
introdus in [8]. Acesta poate insereazi date ascunse in cel mult 75% din imaginea gazda. S-a observat ca
se poate folosi o abordare pe blocuri disjuncte pentru a creste numarul pixelilor gazda la aproape 100%
din imagine. Mai exact, imaginea gazda este impartita in blocuri (intre 20x20 si 50%50 pixeli). Algoritmul
proceseazi impreund n blocuri, prima grupa de pixeli din [8] se realizeaza cu pixelii de pe pozitia 1 din
cele n blocuri. Urmitoarea grupa este formata din pozitiile 2, iar algoritmul continua pana la ultima pozitie
ce are o valoare prezisa dati de o serie de predictori anti-cauzali. Detectia se face in ordine inversa fatd de
etapa de insertie (primii pixeli decodati sunt cei de pe ultima pozitie inserabild din fiecare bloc). In prima
versiune a metodei propuse se mentine structura VRAE. Predictia nu foloseste valori din exteriorul
blocului curent, astfel blocurile pot fi selectate in orice ordine. Se foloseste o cheie secretd de insertie
pentru a crea grupele. In fiecare grupa de n blocuri se pot insera m biti, unde m reprezintd numarul de

pixeli dintr-un bloc ce pot fi prezisi. Noul algoritm mentine avantajele din [8]: selectia aleatoare a grupele
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prezise si folosirea a mai multi predictori (de data aceasta cu context anti-cauzal). Aceste contributii sunt
suficiente pentru prezentarea metodei la o conferintd internationala. Metoda a fost apoi adaptata pentru
VRBE prin eliminarea grupelor, aceeasi abordare este acum aplicata pe blocuri individuale. O etapa de
preprocesare (integrata in algoritmul de criptare) asigurd detectia prin predictie la nivel de pixel. O etapa
de permutarea a blocurilor asigurd un grad mai mare de securitate a imaginii criptate. Aceastd idee va fi
valorificata printr-un articol de conferinta.

Principiul detectiei pe baza de predictie propus in [9] (si optimizat in [8]) poate fi adaptat pentru
fisiere audio criptate. Numarul mare de esantioane gazda intr-un fisier audio ingreuneaza orice abordare
bazatd pe sortare si grupare. Astfel s-a ales insertia directa la nivel de esantioane individuale (fara gruparea
necesard pentru VRAE), folosindu-se preprocesarea pentru a asigura detectia corectd a datelor prin
predictie. La predictie s-au ales abordarile non-cauzale existe deja in domeniu ([10] si [11]). Rezultatele
initiale sunt favorabile, domeniul este mult mai restrictiv din punct de vedere al distorsiuni admise, dar
predictorti folositi sunt suficient pe precisi pentru a permite insertia in straturi LSB. Aceasta noud abordare
va fi valorificata printr-un articol de conferinta.

Mentinerea dupa insertie a formei histogramei erorii de predictie (discutata si in raportul anterior)
permite un grad mai mare de securitate a datelor ascunse. Un aspect cheie la aceastd metodd este
determinarea parametrilor de insertie ce mentin forma histogramei, dar care si limiteazd distorsiunea de
insertie. Histograma de predictie se mentine cel mai bine cind folosim un prag de insertie cat mai mare
impreund cu un prag de uniformitate cit mai mic. insa pentru a obtine o distorsiune de insertie cat mai
micd, este nevoie de cel mai mic prag de insertie care ofera capacitatea dorita. Pentru a obtine rezultatele
optime, se modeleza matematic o abordare care oferd aspectul folosirii unui prag de insertie mare prin
folosirea unei serii de praguri mici pe un numar de sub-histograme determinate pe baza uniformitatii
locale. Rafinarea modelului optim a fost mai dificila decéat s-a crezut initial. Mentionam cd abordarea
initiald, implementatd in etapa anterioard, era una mult mai simplistd, folosindu-se un control fin al
capacitatii cu pragul de uniformitate dupa alegerea unui prag de insertie care asigura forma dorita. Noua
abordare permite mentinerea formei histogramei la o distorsiune de insertie mult mai mica, deschizand
calea pentru o noud familie de metode de insertie VRBE.

Insertia pe baza de PVO este un subiect intens cercetat in ultimii ani. Astfel au aparut o serie de
metode noi cu ecuatii adaptive pentru insertia in perechi de pixeli ([2] fiind cel mai performant algoritm
nou cu aceast abordare). Imbunatitirile prezentate in articolul propus au ramas extrem de relevante (un
nou tip de blocuri PVO bazate pe predictie), insd metoda de insertie era una clasica (in perechi cu ecuatii

fixe). Pentru a pune in evidenta avantajele metodei propuse a fost nevoie sa implementam metoda din [2]
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si sd adaptam algoritmul propus pentru a folosii noua insertie. Blocurile propuse aduc un céstig in

performante si pe abordarea din [2].
Activitate 2.3. Dezvoltarea de noi metode VRBE

[n aceasta etapi s-a determinat un nou set de ecuatii de insertie care permit inlocuirea valorii LSB
pentru fiecare pixel selectat pentru insertie (indiferent daca aceasta era clasificat ca inserabil, shift-abil
sau cu risc de depasire). Algoritmul propus imparte imaginea gazda in doua regiuni. Prima regiune are
un numar de pixeli egal cu capacitatea dorita in biti. Noile ecuatii de insertie sunt folosite pentru aceasta
regiune. Se formeaza datele auxiliare din valorile LSB originale pentru toti pixelii din prima regiune care
sunt shift-abili sau cu risc de depisire. Datele auxiliare sunt inserate in a doua regiune folosind ecuatiile
clasice de insertie. Noua abordare este una extrem de flexibild, deschizdnd calea pentru o serie noua de
metode de insertie atit pe domeniul criptat cat si pe cel clasic. Rezultatele vor fi prezentate in articolul
de revisti ce va fi finalizat in prima jumatate a lunii ianuarie 2022. Ideea poate fi apoi dezvoltata intr-o
serie de articole (cu insertia pe perechi de pixeli, pentru capacitate mare de insertie, pe imagini RGB

etc.).
Activitate 2.4. Adaptarea metodelor VRBE pentru imagini color si fisiere audio

Insertia VRBE prin substitutia de MSB propusa in [7] a dus la o intreagé familie de metode de
insertie ([1], [12]-[14]), in ciuda sldbiciunile metodei discutate n [15]. In aceasta etapd s-a implementat
o noud metodd VRBE prin substitutic de MSB pentru imaginile RGB care corecteaza problemele
prezentate in [15]. Straturile de culoare R si B sunt inserate pe baza predictiei pe straturile derivate U =
R — G si V = B — G. Predictia pe aceste straturi este mult mai buna decat cea pe straturile lor de baza,
astfel dimensiunea datelor auxiliare este neglijabild (comparativ cu rezultatele pe imaginile cu tonuri de
gri). Stratul G este procesat separat folosind doar predictie de pe acest strat (obtinandu-se rezultate
similare cu metodele clasice). Etapa de decodare incepe prin restaurarea lui G, apoi valorile din G sunt
folosite pentru determinarea straturilor derivate si restaurarea lui R si B. Datele auxiliare sunt inserate in
stratul MSB 1inainte de criptare in etapa de preprocesare, astfel problemele de securitate prezentate in
[15] sunt evitate. Noua metoda de insertie va fi valorificata printr-un articol de revista.

Insertia in esantioanele unui fisier audio criptat prezentata in sectiunea 2.2 a fost modificata pentru
a permite insertia prin substitutic de MSB. In prezent se evalueazi o serie de predictori anti-cauzali, se

urmareste folosirea unui grup de 3-5 predictori pentru a determina valoarea MSB originald pentru un
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esantion folosind 10-20 de esantioane vecine. Se aleg predictorii care ofera un numdr cat mai redus a

datelor auxiliare (in care se memoreazi pozitiile unde predictia a detectat valoarea MSB gresita).

[11]
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