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ETAPA I: Noi metode VRAE de insertie reversibila de date

Activitatea de cercetare s-a concentrat pe dezvoltarea de noi metode de insertie reversibila a datelor
ce pot fi adaptate pentru domeniul criptat, precum si a metodelor create special pentru acest domeniu.
Algoritmii dezvoltati urmeaza sa fie valorificati prin doua articole de revista care sunt in curs de redactare,

precum si doua articole de conferinta in stare initiala de redactare.
Activitatea 1.1. Management si diseminare.

Directorul de proiect, dupa discutii cu mentorul, a stabilit strategia de diseminare a rezultatelor
care vizeaza reviste clasificate Tn Q1 (reviste rosii) si conferinte internationale selective. Cele doua articole
in curs de redactare vor fi trimise spre evaluare si publicare la IEEE Transactions on Information, Forensics
and Security (factor de impact: 6.211) si respectiv IEEE Signal processing Letters (factor de impact: 4.18).
Se urmareste sustinerea articolelor de conferinta la ICIP (IEEE International Conference on Image
Processing) si EUSIPCO (IEEE European Signal Processing Conference).

Articolele de revista in curs de redactare urmeaza sa fie finalizate pana la sfarsitul anului, acestea
sunt:

1) I.C. Dragoi, G.H. Coanda, D. Coltuc ,,Adaptive Block Selection for High Fidelity Reversible
Data Hiding based on Pixel-Value-Ordering”, catre IEEE Transactions on Information, Forensics
and Security.

2) D. Coltuc, I.C. Dragoi,,On Preserving Histogram Aspect in Prediction Error Expansion RDH”,
catre IEEE Signal processing Letters.

Activitatea 1.2. imbunititirea predictiei VRAE cu grupe de pixeli selectati aleator

In aceasta etapa a lucririi au fost intreprinse cercetiri pentru optimizarea etapei de predictie la
metodele cu crearea spatiului de insertie dupa criptare (VRAE, vacating room after encryption) ce au la
baza principiile de insertie propuse in [1]. S-a pornit de la predictia multipla din [2], cea mai eficienta
metodd de insertie bazatd pe [1]. Contextul de predictie (format in [2] din patru pixeli: vecinii

verticali/orizontali in etapa de insertie I si cei diagonali in etapa II) a fost extins la unul din format din 16



si respectiv 18 pixeli (figura 1). Pentru predictie s-au adaptat cei patru sub-predictori ce formeaza
predictorul EGBSW [3]. Rezultatele initiale sunt promitatoare, noua predictie aduce fata de [2] un raport
mai bun capacitate/distorsiune sub aceeasi constrangere asupra ratei de decodare fara erori. Aceasta
metoda va fi valorificata sub forma unei articol de conferinta (in curs de redactare, mentionat mai sus).

O alta abordare 1n curs de implementare este folosirea retelelor aprofundate (deep learning) pentru
predictie, urmarindu-se aceeasi insertie pe doua etape. Se va evalua atat utilizarea directd a unei retele ca

predictor unic cat si folosirea ei in cadrul unui set de predictori impreuna cu cei dezvoltati anterior.
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Figura 1.Contextul de predictie din [2] si cel extins pentru ambele etape de insertie: gri — context de predictie;

rosu — pixelii din aceeasi etapa; alb — pixelii nefolositi la predictie.

Activitate 1.3. Dezvoltarea metodelor VRAE cu permutatii de blocuri

Insertia VRAE cu permutatii de blocuri s-a dovedit mai limitatd decat cea cu grupe de pixeli cu
selectie aleatoare. insi aceastd abordare rimane una intens folositi la insertia datelor prin crearea
spatiului inainte de criptare (VRBE, vacating room before encryption). Articolul [4] a introdus insertia
VRBE bazata pe sortarea valori pixelilor (PVO, pixel-value-ordering). Metodele PVO sunt intens
folosite in domeniul necriptat, cel mai performant algoritm fiind [5]. Primul articol de revista introduce
o noua abordare la insertia PVO in imagini necriptate, mai exact se propune o noua parcurgere sub forma
de sir vectorial a pixelilor gazda. Parcurgerea pe baza de sir elimind o problema majora a metodelor
PVO: necesitatea de a folosii o singura dimensiune a blocurilor PVO. Impirtirea unui sir in sub-siruri de
marimi diferite este triviala, in schimb Tmpartirea unei imagini (bidimensionald) in blocuri de diverse
dimensiuni fard a compromite calitatea blocurilor si cu constringerile impuse de reversibilitate este
extrem de dificild. Noua abordare aduce in medie un PSNR de 63,54 dB la o capacitate de 10.000 de biti
pe setul Kodak ([5] obtinand 63,17 dB). Este important de precizat ca in [5], la aceeasi capacitate, autorii
raporteaza pentru alte metode existente PSNR-uri de 63,02 dB si 65,16 dB. Dupa publicarea noi metode
PVO, aceasta va fi adaptata pentru domeniul criptat, pornindu-se de la abordarea din [4].

Distorsiunea introdusa de datele ascunse nu trebuie sa fie vizibila din punct de vedere statistic. Al doilea



articol de revistd adapteaza ecuatiile clasice de insertie reversibild pentru a mentine aspectul gaussian al
histogramei erorii de predictie. Astfel prezenta datelor devine mult mai greu de detectat chiar si cand
predictorul folosit este cunoscut.

Al doilea articol de conferintd investigheaza insertia In imaginile binare, optimizand metoda
propusa recent 1n [6]. Acest tip de insertie poate fi exploatatd pentru a creste capacitatea limitata oferita
de metodele VRAE din domeniul criptat. Mai exact, se urmareste folosirea metodelor pentru imaginile
binare la ascunderea datelor intr-un plan preselectat a imaginii criptate ce dispune dupa decriptare de

redundanta necesara pentru reversibilitate.

Activitate 1.3. Dezvoltarea unei metode VRAE pentru imagini color

Metoda de insertie VRAE propusd in primul articol de conferintd poate fi adaptatd pentru
imaginile color. Prioritatea fiind de a exploata toate cele trei plane de culoare fara a afecta rata de eroare
redusi oferitd de imaginile color. In mod similar, retelelor aprofundate ar trebui si ofere rezultate bune.
Se urmdreste realizarea unui al treilea articol de conferinta cu aceastd tema dupa finalizarea articolelor

in lucru, datorita dependentei acestei abordari de rezultatele precedente.
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